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ВСТУП 

 

 

Основним напрямком технологічного розвитку мереж мобільного зв’язку 

сьогодні є орієнтація на збільшення обсягів мереж інтернету речей (Internet of 

Things, IoT), що функціонує за принципами міжмашинної взаємодії (Machine to 

Machine, М2М). Сучасні пристрої IoT використовують широкий набір 

бездротових технологій зв’язку, найбільш популярними з яких є Wi-Fi (стандартів 

IEEE 802.11n/ac/ad), ZigBee і Bluethoth (стандартів IEEE 802.15), а також мережі 

мобільного зв'язку технологій LoRaWan (Low-power Wide-area Network) і NB-IoT 

(Narrow Band) четвертого покоління 4G/LTE і технологію NR (New Radio) п'ятого 

покоління 5G. Особливістю побудови архітектури мережі IoT є використання 

архітектури AdHoc/Mash, які засновані на самоорганізації і використанні 

технологій віртуалізації, в тому числі і хмарних. 

Трафік, який генерується об'єктами мережі IoT, відрізняється великою 

різноманітністю, починаючи від аперіодичного обміну невеликими за розмірами 

пакетами, що генерують, наприклад, датчики моніторінгу стану довколишнього 

середовища, і закінчуючи тривалими сеансами викокошвидкісного зв’язку, що 

створюють, наприклад, веб-камери. Це означає, що інфокомунікаційні системи, 

розраховані на обслуговування телефонних абонентів за класичними 

пуасоновськими потоками, через наявність «сплесків» інформаційного 

навантаження можуть не забезпечувати необхідну якість обслуговування, що 

може призвести до втрат важливої інформації, клієнтів інфокомунікаційних 

компанії. 

Поточна ситуація ускладнюється зростанням несанкціонованого трафіку, 

який виникає, наприклад, у випадках кібератак зловмисників, кількість яких 

збільшується з кожним роком.  

Усе це потребує розробки та розробки та впровадження нових методів 

прогнозування інфокомунікаційного трафіку, які б враховували актуальні потреби 
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сьогодення та забезпечували необхідний рівень сервісу клієнтів 

інфокомунікаційних компаній. 

Це і обумовило мету даної роботи, яка полягає у дослідженні нових методів 

прогнозування трафіку, придатних для використання в інфокомунікаційних 

системах, розрахованих на масове застосування пристроїв Інтернету речей в 

умовах постійно зростаючої кількості кібератак. 
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1 ОСОБЛИВОСТІ ТРАФІКУ В ІНФОКОМУНІКАЦІЙНИХ СИСТЕМАХ 

 

 

1.1 Особливості трафіку в мережах Інтернету речей  

 

Розвиток інфокомунікаційних мереж відбувається в напрямку підвищення 

швидкості передачі даних із збереженням необхідної якості обслуговування QoS 

(Quality of Service). Причиною цього, у першу чергу, є збільшення обсягів 

мультимедійних та інтерактивних послуг, що потребують кінцеві користувачі. 

Проте паралельно із цим процесом відбувається також і стале зростання сегменту 

Інтернет речей ІоТ (Internet of Things) на базі міжмашинної М2М (Machine to 

Machine) та D2D (Device to Device) взаємодії, що потребує від 

інфокомунікаційних мереж інших критеріїв QoS, зумовлених специфікою 

пристроїв ІоТ, наприклад, необхідністю жорсткої економії енергії джерела 

живлення. 

Особливістю інфокомунікаційної структури Інтернету речей є здатність до 

автоматичної самоорганізації, що дозволяє інтернет-речам об’єднуватись в 

складні мережі без втрати власної віртуальної суб’єктивності [1]. 

Застосунки ІоТ відрізняються великою різноманітністю. Наразі, з точки 

зору інфокомунікацій, їх умовно поділяють за на три доволі великі групи, що 

відрізняють типом послуг, що надаються:  

– застосунки, що потребують мобільного широкосмугового доступу eMBB; 

– застосунки масової міжмашинної взаємодії mMTC; 

– застосунки, що потребують надійного з'єднання з низькою затримкою 

часу URLLC. 

Для технологічного забезпечення роботи інтернет-речей ІоТ, що мають малі 

обсяги інфокомунікаційного трафіку але критичні до швидкості передачі даних та 

часу затримки пакетів, консорціумом 3GPP запропоновано використання 

вузькосмугового Інтернету речей NB-IoT (Narrowband Internet of Things), що 

дозволяє на базі мережі технології LTE надавати для ІоТ-пристроїв 
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низькошвидкісні послуги передачі даних до 200 кбіт/с [2] Для забезпечення 

працездатності M2M-пристроїв масового типу 3GPP рекомендує використовувати 

технології EC-GSM-IoT (Extended Coverage GSM for IoT), а для M2M-пристроїв зі 

швидкістю передачі до 1 Мбіт/с – технології LTE-M. Таким чином, різні види 

пристроїв інтернету-речей генерують різні види інфокомунікаційного трафіку, що 

відрізняється як швидкістю передачі даних, так і часу передачі пакетів. 

Наразі не існує загальноприйнятого підходу та визначених рекомендацій 

щодо прогнозування трафіку M2M та D2D-пристроїв, в тому числі оптимального 

методу для розподілу обмеженої кількості інфокомунікаційних радіоресурсів між 

кінцевими користувачами та ІоТ-пристроями. Значна кількість досліджень 

спрямована на дослідження характеристик М2М-трафіку, який має малий розмір 

переданих блоків даних і велику кількість пристроїв, що підключаються [3], проте 

питання його загального впливу на інфокомунікаційну мережі ще потребують 

додаткових досліджень. 

Трафік в мережі ІоТ визначається як об'ємом даних, що передаються 

кожним пристроєм ІоТ, так і загальною кількістю підключених до мережі 

пристроїв. Природно, що тип та об’єм трафіку, що генерують різні типи пристроїв 

Інтернету речей, істотно відрізняється Але у будь-якому випадку, вимоги до 

швидкості передачі даних та часу затримки пакетів визначається саме типом ІоТ. 

Наразі немає єдиної методики визначення ІоТ-трафіку. У відомих роботах в 

основному розглядаються М2М-пристрої, до яких відносяться будь-які пристрої, 

здатні функціонувати та передавати дані через інфокомунікаційну мережу без 

участі людини. Тому надалі під ІоТ-трафіком будемо розуміти потоки пакетів, 

згенерованих інтернет-речами, які мають наступні характеристики: 

– інтенсивність надходження пакетів (кількість пакетів за одиницю часу); 

– середній розмір одного пакету; 

– закон розподілу інтервалів часу між сусідніми пакетами. 

При цьому, потоки, що створюють інтернет-речі, можуть бути як 

випадковими, так і детермінованими. 
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Під якістю обслуговування інфокомунікаційної мережі (QoS) надалі будемо 

розуміти знатність передавати ІоТ-трафік, яка може бути визначена конкретними 

числовими параметрами, головними з яких є: 

– пропускна здатність (швидкісний параметр); 

– час затримки пакетів (часовий параметр); 

– імовірність втрати пакету (імовірнісний параметр). 

Особливістю технології межмашинної взаємодії є використання у якості ІоТ 

пристроїв із низькою обчислювальною потужністю, що мають обмежену кількість 

вбудованої пам’яті та жорсткі вимоги до енергоспоживання, що призводить до 

формування невеликих за розмірами пакетів, які потрібно передавати за 

максимально короткий термін, оскільки передача даних через бездротові 

інтерфейси є енерговитратною. Незважаючи та явну обмеженість у 

обчислювальних ресурсах, функціональності інтернет-речей цілком достатньо для 

створення різноманітних датчиків, що можуть використовуватися в таких 

областях як логістика, сільське господарство, моніторинг екологічного 

середовища, моніторинг стихійних лих тощо. Незважаючи на невелику кількість 

трафіку, що може згенерувати одна інтернет-річ, їх загальна кількість може 

виявитися настільки великою, що загальний трафік, створений усіма M2M 

інтернет-речами може, буде вже буде істотно впливати на якість обслуговування 

інфокомунікаційної мережі. 

Оцінка якості обслуговування інфокомунікаційної мережі додатково 

ускладняється малим часом передачі одного пакету, що не дозволяє 

використовувати існуючі методи визначення якості радіоканалів на основі оцінки 

тривалості розмови або часу його використання. Крім того, незважаючи на 

ізольованість окремих інтернет-речей, їх активність може виявитися залежною від 

зовнішніх подій, наприклад, від зміни погодних умов у системах контролю стану 

довколишнього середовища, що може призводити неперіодичного та 

неконтрольованого зростання ІоТ-трафіку. Таким чином, на сьогоднішній день 

важливо вміти правильно оцінювати ІоТ-трафік, а також його вплив на якість 

послуг, що надаються інфокомунікаційними системами. 
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Більшість робіт, в яких розглядаються питання оцінки трафіку в 

інфокомунікаційних ІоТ-мережах, присвячена дослідженню методів щодо 

запобігання перевантажень базової станції ІоТ-мережі М2М-трафіком [4 – 12]. 

Результати таких досліджень дозволяють лише розподіляти доступні частотні та 

часові ресурси між абонентами телефонії та М2М-пристроями [4]. 

При дослідженні трафіку, що створюється пристроями інтернету речей, 

використовується підхід, який базується на аналізі імовірнісно-часових 

характеристик пристроїв ІоТ-мережі з урахуванням моделі потоків викликів на 

основі законів розподілів випадкових величин та часових характеристик. 

Наприклад, в роботі [5], розглядаються питання динамічного розподілу 

радіочастотних ресурсів базової станції NB-IoT, коли трафік пристроїв інтернету 

речей штучно обмежується, а решта пропускної здатності каналів зв’язку 

залишається доступною тільки для користувачів телефонії. Але у запропонованій 

моделі надходження запитів на передачу даних від М2М-пристроїв для 

використовується простий пуассонівський вхідний потік замовлень, що не 

дозволяє в повній мірі отримати адекватні до реального процесу результати. 

В роботі [6] наведено результати дослідження трафіку IoT, за результатами 

якого автори стверджують, що поява великої кількості ІоТ-пристроїв призведе до 

значного збільшення кількості коротких сеансів з’єднань, які стануть  

домінуючими в мережі, тому дослідження характеристик мережі ІоТ необхідно 

проводити саме для коротких з’єднань, не враховуючі тривалі за часом 

встановлення з’єднання сеанси. Такий підхід може бути прийнятий для групи 

масових послуг еМТС, або для критичних до затримок URRL послуг. Однак не 

враховувати передачу відеозображень, відеомоніторінгу та віртуальної 

реальності, які характеризуються як значною тривалістю з’єднання, так і значним 

обсягом трафіку, не можна. Таким чином, при дослідженні імовірнісно-часових 

характеристик трафіку необхідно враховувати всі види з’єднань та усі види 

трафіку. 

В роботі [7] автори пропонують модель гібридного планування пріоритетів 

заявок для послуг з різними функціями і обмеженнями на характеристики QoS. 
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Відповідно до цієї стратегії, чутливим до затримок послуг, призначається високий 

пріоритет, і вони виконуються негайно, а послуги, які нечутливі до затримок, 

обслуговуються без пріоритету. Аналіз такої моделі обслуговування заявок 

показав, що її використання призводить до збільшення довжини черги очікування 

обслуговування. Такий підхід не є новим при дослідженні характеристик якості 

обслуговування трафіку, однак дозволяє враховувати довжину черги очікування 

обслуговування. 

Всі розглянуті дослідження дозволяють отримати результати щодо 

характеристик якості обслуговування трафіку ІоТ в мережі, за різних умов 

розглядання. 

При рішенні поставленого завдання дослідження характеристик якості 

обслуговування трафіку в мережі IoT/5G, по-перше, необхідно обрати певний вид 

ІоТ пристроїв певної групи послуг, визначити їхні характеристики та 

змоделювати необхідний потік трафіку. На цьому етапі достатньо важливим є 

визначення відповідних до визначеної моделі потоку значень закону розподілу 

надходження запитів на встановлення з’єднань, закону розподілу часу 

обслуговування замовлень та інших характеристик, які дозволять визначити вид 

системи масового обслуговування. 

Отримані значення в першому етапі будуть підґрунтям для подальшого 

дослідження характеристик якості QoS обслуговування трафіку, яке буде 

виконано за допомогою прогнозування характеристик якості ІоТ пристроїв. 

Практичне значення отриманих результатів полягає в тому, що за їхніми 

значеннями буде передбачена відповідна «траса» трафіку, що дозволить отримати 

необхідний обсяг буферних пристроїв, тим самим уникнути перевантажень ІоТ 

пристроїв і перевищень нормативних значень характеристик QoS. 

Для дослідження характеристик трафіку в інфокомунікаційних мережах 

необхідно визначити залежність між обсягом трафіку, що створюється в мережі, з 

підтримкою характеристик якості обслуговування QoS і параметрами мережі, що 

забезпечують ефективне використання доступних мережевих ресурсів. 
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Підтримка певного рівня обслуговування в мережі 5G з метою надання 

різноманітних мультимедійних послуг потребує вивчення характеристик трафіку. 

Наприклад, відомо, що високошвидкісний відеотрафік має досить часті та значні 

«сплески» інтенсивності, що при обслуговуванні призводить до збільшення часу 

затримки та може істотно впливати на якість обслуговування QoS [8]. 

Дослідження характеристик якості обслуговування трафіку ІоТ має наступні 

особливості: 

– потрібно враховувати об'єм даних, що генерується кожним пристроєм ІоТ, 

так і їх загальну кількість; 

– потрібно враховувати клас послуг ІоТ (eMBB, mMTC, URLLC), який 

визначає швидкісні характеристики та значення допустимих затримок в передачі 

даних; 

– потрібно враховувати функціональність пристроїв ІоТ, наприклад М2М-

пристрої здатні відправляти дані через мережу зв'язку і функціонувати без 

безпосередньої участі людини. 

З точки зору особливостей ІоТ-трафіку слід зазначити його відмінності в 

залежності від виду датчиків MTC, якщо це телеметричні датчики, датчики 

передавання даних та інші, що забезпечують низькошвидкісне передавання 

данних, частіше цей тип ІоТ-пристроїв обслуговується за допомогою технології 

NB-IoT LTE. Для мобільних пристроїв ІоТ, характерні послуги eMBB логістики, 

розумних сервісів і додатків, послуги медицини, які обслуговуються за 

допомогою технології LTE-М ІоТ, а послуги URLLC, до яких відносяться послуги 

віддаленної хірургічної операції, дрони, камери спостереження, передача HDвідео 

в реальному масштабі часу, Smart Grid розумні мережі, real-time послуги, 

тактильний інтернет будуть використовувати технологію NR/5G. 

Саме тому, визначення характерстик якості не завжди дозволяє базуватися 

на результатах тільки визначення характеристик якості QoS, таких як: значення 

часу затримки та пропускна спроможність. 

 

  



9 

 

1.2 Особливості трафіку при наявності кібератак 

 

Стрімкий розвиток інформаційних та інфокомунікаційних технологій 

сьогодні відбувається практично у всіх сферах діяльності людства, забезпечуючи 

користувачів можливостями безмежного санкціонованого доступу до інформації, 

але водночас забезпечує практично необмежені можливості для 

несанкціонованих, а іноді протиправних дій. Питання забезпечення кібербезпеки 

сьогодні, за умов стрімкого розвитку технологій, стають стратегічно важливим 

завданням, особливо щодо економіки, електронної промисловості, електронних 

комунікацій та державних електронних ресурсів. 

Технічний рівень кіберзагроз, постійно зростає та удосконалюється. З 

кожним роком створюються нові інструменти та механізми кібератак [13]. Тому 

виникає проблема пошуку нових методів виявлення непередбачених загроз, які 

ґрунтуватимуться на принципово нових ідеях та математичних рішеннях, що 

дозволяють покращити відомі результати та протистояти загрозам кібератак. 

Одним з ефективних рішень запобігання вторгненням в умовах їх 

постійного ускладнення та кількісного зростання є засоби моніторингу та 

багатофункціонального аналізу трафіку. Моніторинг мережного трафіку сьогодні 

націлений насамперед на оперативне виявлення «сплесків» мережевого трафіку 

інфокомунікаційної мережі, що є результатом несанкціонованого доступу, вірусів, 

атак, вторгнень та інших загроз інформаційній безпеці. Серед таких загроз 

найчастіше зустрічаються атаки типу DDoS (Distributed Denial of Service), які 

стають все більш інтенсивними та руйнівними, а їхня кількість безперервно 

зростає. При цьому виявити їх досить важко через значну кількість джерел атак і 

особливостей трафіку. Характеристики шкідливого трафіку атак іноді можуть 

бути майже невідмінними від легітимного. 

Процес виявлення кібератаки в мережі найчастіше заснований на порівнянні 

характеристик трафіку на незначному відрізку часу вторгнення з відповідною 

легітимною трасою трафіку, розглянутої за тривалий період часу. У цьому 

випадку, якщо виявлено значні «сплески» трафіку, виникає необхідність знайти 
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такий метод виявлення кібератак, у якому похибка виявлення буде мінімальною. 

Для протидії зловмисникам сьогодні створено низку складних систем виявлення 

вторгнень IDS/IPS (Intrusion detection system/Intrusion prevention system), 

міжмережеві екрани, аналізатори трафіку на базі утиліт та сніферів (tcpdump, 

Wireshark, Snort), протоколи SNMP (NetFlow). Для оцінки трафіку ці системи 

використовують різні методи, серед яких: статистичні методи, інтелектуальний 

аналіз даних, штучний інтелект, вейвлет-аналіз та інші [14 – 21]. 

Згідно з вищевикладеним слід зазначити, що актуальною є завдання 

виявлення «сплесків» мережевого трафіку атак типу DDoS (SYN-Flood, ICMP-

Flood, UDP-Flood), рішення якої розглянуто у роботах авторів [14 – 21]. Один із 

широко використовуваних підходів до виявлення DDoS-атак з використанням 

марківських моделей запропонований у роботі [14]. Використовуючи аналіз 

шаблонів атаки за допомогою прихованої марківської моделі, отримано прогноз 

атак, хоча частина трафіку атаки може бути втрачена. У роботі [15, 16] авторами 

запропоновано метод, заснований на байєсовських мережах, за допомогою якого 

було покращено прогноз виявлення вторгнень. Такий похід значно ускладнював 

визначення атаки і при цьому не вдалося уникнути хибних прогнозів. У роботі 

[16] на основі байєсівської мережі запропоновано раннє прогнозування з 

використанням кореляції. Проте така реалізація не є універсальною і не дозволяє 

прогнозувати всі види атак. Для виявлення атак з урахуванням розширеного 

набору ознак у роботі [17] використано машинне навчання ML/DL. Така 

реалізація, як правило, вимагає навчання та значних часових витрат. 

Використання вейвлет-перетворень для визначення DDoS-атак у роботі [18] 

дозволяє значно покращити результати виявлення та прогнозування загроз. 

Автори роботи [19] при порівняльному аналізі застосовуваних методів виявили, 

що метод регресійного дерева кращим для виявлення атак у трафіку 5G. Переваги 

використання штучного інтелекту обґрунтовані авторами у роботі [20], а способи 

забезпечення мережевої кібербезпеки у роботах [21, 22]. 

Раніше авторами в роботах [23 – 27] при вирішенні завдань прогнозування 

та оцінки станів даних, сигналів та трафіку було запропоновано метод сплайн-
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екстраполяції. Використання цього методу дозволило покращити результати 

прогнозування характеристик трафіку різних застосунків з використанням 

сплайн-функцій (лінійних, квадратичних, квадратичних В-сплайн, кубічних, 

кубічних В-сплайн, сплайн Ерміта). 

При розгляді характеристик трафіку кібератак DDoS часто відзначаються 

часті періодичні, короткі і значні «сплески» інтенсивності трафіку, а легітимний 

трафік має невелику амплітуду пульсацій, які відбуваються протягом тривалого 

часу. Для прогнозування атак, які характеризуються «сплеском» трафіку, 

доцільно застосувати метод, заснований на базі сплайн-функцій. Враховуючи, що 

трафік кібератак має властивості самоподібності [28], сплайн-екстраполяція може 

бути використана при вирішенні задач виявлення та прогнозування атак DDoS 

(SYN-Flood, ICMP-Flood, UDP-Flood). 

 

1.3 Висновки за розділом 

 

Результати аналізу трафіку в сучасних інфокомунікаційних системах 

показує, що прогнозування трафіку за класичними методами на основі 

пуасоновських потоків може призвести до втрат важливої інформації на зниження 

якості обслуговування. Тому при розгляді нових методів прогнозування трафіку 

слід враховувати особливості нових джерел інформації, як санкціонованих, так і 

несанкціонованих, що додатково підтверджує актуальність даної роботи. 
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2 ПРОГНОЗУВАННЯ ІНФОКОМУНІКАЦІЙНОГО ТРАФІКУ  

ЗА ДОПОМОГОЮ ЛІНІЙНИХ ТА КУБІЧНИХ СПЛАЙНІВ 

 

 

2.1 Виявлення та прогнозування трафіку з використанням сплайн-функцій 

 

Розглянемо трафік на відрізку [a; b], припускаючи, що на аналізованому 

відрізку [a; b] можливий «сплеск» інтенсивності, визваний збільшенням обсягом 

передачі інформації IoT пристроями або DDoS атакою, який може призвести до 

відмови сервера, що надає послуги інфокомунікаційного зв’язку. В іншому 

випадку, розглядатимемо відрізок трафіку «сплеску», який є останнім на відрізку 

[a; b]. Припустимо, що трафік атаки виявлено на відрізку [c; d], [c; d] ⸦ [a; b], де 

[a; b] – досить малий окіл відрізку [c; d] (рис. 2.1). 
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Рисунок 2.1 – Фрагмент інфокомунікаційного трафіку зі сплеском інтенсивності 

 

Нехай на відрізку [a; b] встановлено трафік. Розіб'ємо цей відрізок [a; b] 

точками Δ: a = x0 < x1 < … < xN = b на проміжки [xi, xi + 1], i = 0, …, N – 1, на 

кожному з яких побудуємо багаточлен певного степеню, у якості якого 

використаємо лінійний сплайн. Відповідно до [29], інтерполяційний лінійний 
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сплайн S1(xi) на відрізку [xi, xi+1], i = 0, …, N – 1 – це безперервні шматково-лінійні 

функції. Інтерполяційний сплайн S1(xi) визначається такими умовами [23 – 27]: 

1( ) ,       0,  ...,i iS x f i N= = . (2.1) 

 

Геометрично він є ламаною, що проходить через точки (xi, yi), де yi = f(xi). 

Позначимо через hi = xi + 1 – xi. Тоді, згідно [29], при x  [xi, xi+1], i = 0, …, N – 1, 

лінійний сплайн матиме вигляд: 

 

1
1 1( ) i i

i i

i i

x x x x
S x f f

h h

+
+

− −
= + . (2.2) 

 

Кубічний інтерполяційний сплайн S3(x), будується аналогічно лінійному 

сплайну, з тією різницею, що у кожному проміжку [xi, xi+1], i = 0, …, N – 1 це буде 

кубічна функція. Відповідно до [29], для x   [xi, xi+1], i = 0, 1,…, N – 1 кубічний 

сплайн має вигляд: 
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де 
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i

h
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t

−
= , ii fxS =)(3 , 113 )( ++ = ii fxS , );( ii xfSm = . 

Для визначення кубічного сплайну виду (2.3) на відрізку [a; b] 

використовуються граничні умови [22]: 

 

).();(),();( bfbfSafafS ==  (2.4) 

 

Розглядаючи трафік на відрізку [a; b], поставимо рівномірну сітку розбиття 

з кроком hi = h, i = 0, 1,…, N – 1, h = (b – a)/N. Для побудови лінійних та кубічних 

сплайнів, визначених вище, використовуємо значення інтенсивності трафіку у 

вузлах інтерполяції xi, i = 0, 1,…, N. Побудувавши лінійний або кубічний 
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інтерполяційний сплайн на відрізку [a; b] використовуючи вирази (2.1), (2.2) або 

(2.3), (2.4), відповідно, отримаємо значення трафіку на відрізку [a; b]. 

У роботах [23–25] для прогнозування самоподібного трафіку розроблено 

метод сплайн-екстраполяції. Цей метод дозволяє, використовуючи властивості 

довгострокової залежності самоподібного трафіку, екстраполювати його значення 

поза заданим відрізком осі часу. Вибір сплайн-функції при екстраполяції трафіку 

дозволяє досягти необхідної точності. 

Згідно рис. 2.1, трафік атаки виявлено на відрізку [c; d]. Відповідно до [28], 

що «сплески» трафіку мають властивість самоподібності і, відповідно, 

характеризується довгостроковою залежністю окремих реалізацій за проміжок 

часу, схожих як формою, так і візуально. Ступінь самоподібності трафіку 

визначається значенням параметра Херста 0,5 ≤ Н < 1. Тоді очевидним є те, що 

при сплайн-екстраполяції «слесків» трафіку слід враховувати значення параметра 

Херста, попередньо отримане за допомогою R/S-аналізу або ентропійного методу 

за результатами моніторингу трафіку. 

Використовуємо метод сплайн-екстраполяції для прогнозування «сплесків» 

трафіку, наприклад, кібератак типу DDoS, поза відрізком [a; b]. Прогнозування 

трафіку поза відрізком [a; b] отримано у роботі [24] на основі методу сплайн-

екстраполяції з використанням лінійних або кубічних сплайнів. З огляду на 

самоподібність трафіку кібератак [28] можна отримати значення прогнозованого 

трафіку на відрізку [b; p] (рис. 2.2). 

Для визначення помилки сплайн-екстраполяції використовуємо такі 

теореми. 

Теорема 1. [29] Якщо сплайн першого ступеня S1(x) інтерполює неперервну 

функцію f(x) на сітці Δ, то справедлива оцінка похибки: 

 

)f()()(1 − xfxS ; (2.5) 

 

де ω(f) – модуль неперервної функції виду 
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Рисунок 2.2 – Фрагмент інфокомунікаційного трафіку зі «сплеском» 

інтенсивності на відрізку [c’; d’] 

 

Теорема 2. [29] Якщо кубічний сплайн S3(x) інтерполює неперервну 

функцію f(x) на сітці Δ і задовольняє граничній умові (2.4), тоді: 

 

3
( ) ( ) 1 ( )

4C
S x f x f 

 
−  + 

 
. (2.6) 

 

де 
max

min

i i

i i

h

h
 = , 

[ , ]
( ) max ( )

C x a b
f x f x


= , С = C[a, b] –функція неперервна на інтервалі 

[a, b]. 

 

2.2 Рішення задачі прогнозування трафіку на базі сплайн-екстраполяції з 

застосуванням лінійних і кубічних сплайнів 

 

Розглянемо сплайн-екстраполяцію трафіку з використанням лінійних та 

кубічних сплайнів. Для експерименту використовуємо модельований трафік, 

показаний на рис. 2.1. 
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Використовуючи лінійний сплайн визначення трафіку на відрізку 

[1600;1700], виконаємо екстраполяцію трафіку, результати якого показані на 

рис. 2.3. Неважко бачити, що використання лінійних сплайнів має значну 

похибку, яка найчастіше з'являється на відрізках трафіку, де інтенсивність атаки 

трафіку має «сплески». 
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Рисунок 2.3 – Результати екстраполяції інфокомунікаційного трафіку на відрізку 

[2600;2700] з використанням лінійних сплайнів;  

1) «сплеск» трафіку; 2) екстраполяція трафіку з використанням лінійного сплайну. 

 

Для знаходження похибки екстраполяції трафіку за допомогою лінійного 

сплайну використовуємо формулу (2.5) теореми 1. Результати розрахунку 

наведено у табл. 2.1. 

З табл. 2.1 видно, що точність екстраполяції інфокомунікаційного трафіку 

дуже мала, тому прогнозувати кібератаку за допомогою лінійних сплайнів 

недоцільно. 

Для зменшення похибки прогнозування кібератаки розглянемо кубічний 

сплайн виду (2.3), який виявлено на відрізку [1600; 1700]. Аналогічно [17] і 
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самоподібності трафіку кібератак [28], використовуючи метод екстраполяції, 

отримаємо «сплеск» трафіку на [2600; 2700] (рис. 2.4). 

 

Таблиця 2.1 – Похибка екстраполяції інфокомунікаційного трафіку за 

допомогою лінійного сплайну 

Проміжок 
Числові значення 

проміжку, мс 
Значення похибки 

[x0; x1] [2600;2601] 2,6 

[x1; x2] [2601; 2602] 3,8 

[x2; x3] [2602; 2603] 0,08 

[x3; x4] [2603; 2604] 75,6 

… … … 

[x10; x11] [2620; 2621] 27,1 

[x11; x12] [2621; 2622] 9,11 

[x12; x13] [2622; 2623] 19,6 

[x13; x14] [2623; 2624] 2,9 

… … … 
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Рисунок 2.4 – Результати екстраполяції інфокомунікаційного трафіку на відрізку 

[2600;2700] з використанням кубічного сплайну;  

1) «сплеск» трафіку; 2) екстраполяція трафіку з використанням лінійного сплайну. 
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Для знаходження похибки екстраполяції трафіку за допомогою кубічного 

сплайну використовуємо формулу (2.6) теореми 2. Результати розрахунку зведені 

у табл. 2.2. 

 

Таблиця 2.2 – Похибка екстраполяції інфокомунікаційного трафіку за 

допомогою кубічного сплайну 

Проміжок 
Числові значення 

проміжку, мс 
Значення похибки 

[x0; x1] [2600;2601] 1,1 

[x1; x2] [2601; 2602] 0,05 

[x2; x3] [2602; 2603] 0,01 

[x3; x4] [2603; 2604] 5,6 

… … … 

[x10; x11] [2620; 2621] 6,3 

[x11; x12] [2621; 2622] 0,1 

[x12; x13] [2622; 2623] 4,1 

[x13; x14] [2623; 2624] 0,003 

… … … 

 

З табл. 2.2 видно, що похибка екстраполяції інфокомунікаційного трафіку 

на відрізку [2600;2700] з використанням кубічного сплайну менше, ніж при 

екстраполяції трафіку за допомогою лінійних сплайнів. Таким чином, 

використання кубічних сплайнів дозволяє більш точно визначити «сплески» та 

отримати прогнозовану «трасу» трафіку. 

 

2.3 Висновки за розділом 

 

Розглянуті методи лінійної та кубічної сплайн-інтерпоялції. Запропонована 

сплайн-екстраполяція на базі сплайн-функцій, має низку переваг у порівнянні з 

відомими методами. Вона досить проста у реалізації, має малу похибку, а також 

може бути використана для визначення та прогнозування інфокомунікаційного 

трафіку, у тому числі для прогнозування «сплесків» трафіку, зумовлених 

активністю IoT пристроїв та DDoS кібератак у реальному масштабі часу. Вдалий 
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вибір виду сплайн-функцій під час сплайн-екстраполяції дозволяє підвищити 

точність визначення трафіку.  

Результати досліджень показали, що похибка екстраполяції 

інфокомунікаційного трафіку з використанням кубічного сплайну менше, ніж при 

екстраполяції трафіку за допомогою лінійного сплайну. Це дозволяє зробити 

висновок, що використання кубічних сплайнів дозволяє більш точно визначити 

«сплески» та отримати прогнозовану «трасу» трафіку ніж при використанні 

лінійних сплайнів. 
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3 ПРОГНОЗУВАННЯ ІНФОКОМУНІКАЦІЙНОГО ТРАФІКУ  

ЗА ДОПОМОГОЮ КУБІЧНИХ В-СПЛАЙНІВ 

 

 

3.1 Методи моделювання самооподібного трафіку 

 

Дослідження різних типів інфокомунікаційного трафіку показують, що 

трафік, який існує в інфокомунікаційних мережах є самоподібним (self-similar) 

або фрактальним (fractal) за своєю природою. «Самоподібність» є властивістю 

процесу зберігати свою поведінку та зовнішні ознаки при розгляді в різних 

масштабах. З цього випливає, що методи моделювання і розрахунку в 

інфокомунікаційних систем, що використовуються, засновані на використанні 

пуассонівських потоків, не дають повної і точної картини того, що відбувається в 

мережі. 

Крім того, самоподібний трафік має особливу структуру, що зберігається 

при багаторазовому масштабуванні. У його реалізації, як правило, є деяка 

кількість викидів при відносно невеликому середньому рівні трафіку. Це явище 

погіршує характеристики (збільшує втрати, затримки, джиттер пакетів) під час 

проходження самоподібного трафіку через вузли інфокомунікаційної мережі. На 

практиці це проявляється в тому, що пакети, при високій швидкості їх руху по 

мережі, надходять на вузол не окремо, а цілою пачкою, що може призводити до їх 

втрат через обмеженість буфера, розрахованого за класичними методиками. 

Методи моделювання мережевого трафіку концептуально можна розділити 

на два класи – аналітичні та імітаційні. 

Аналітична модель – це сукупність математичних виразів, що формально 

описує об'єкт, що моделюється, або процес. Такі моделі зручні щодо теоретичних 

досліджень, проте, більшість джерел побудова адекватної аналітичної моделі 

вкрай важко. 

Імітаційна модель - це набір алгоритмів, що генерує певну послідовність, 

яка за своїми характеристиками близька до реальної (експериментально знятої з 
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чинного об'єкта) послідовності. Як така послідовність, наприклад, може бути 

мережевий трафік. Використання імітаційних моделей є найчастіше кращим і 

зручним. У той же час, як правило, імітаційні моделі мають вузьку специфіку, і 

застосування таких моделей потребує значної роботи для адаптації моделі до 

нових умов застосування. 

Можливі також комбіновані моделі, що поєднують у собі аналітичну та 

алгоритмічну частини. 

Аналіз доступних публікацій з моделювання самоподібного трафіку 

дозволяє виділити такі моделі. 

Фрактальний броунівський рух (Fractional Brown Motion – FBM). В 

основі моделі FBM лежить випадковий процес, що починається на початку 

координат з незалежними нескінченно малими гауссівськими приростами. FBM 

описується аналітично. Також для генерації FBM широко використовуються 

алгоритми випадкового переміщення середньої точки (RMD-алгоритм) та 

алгоритми послідовного випадкового додавання (SLA-алгоритм). 

Фрактальний гаусівський шум (Fractional Gaussian Noise – FGN). FGN – 

стаціонарний у широкому значенні стохастичний процес із певним параметрами 

(середнім значенням, дисперсією, Херстом) та автокореляційною функцією 

заданого виду. У порівнянні зі звичайним шумом Гауса, FGN має додатковий 

параметр Херста, який кількісно визначає ступінь фрактального масштабування. 

Основна труднощі використання FBM і FGN - підбір найкращих значень 

параметрів для отримання трафіку, що генерується, близького за властивостями 

до експериментально знятих реалізацій трафіку. 

Хаотичні відображення (Chaotic Map – СМАР). Такі моделі є досить 

поширеними і концептуально простими, вони використовують менше параметрів, 

ніж FGN і FBM, і їх вибір має більш наочне трактування. 

Моделі на основі техніки динамічного моделювання Маркова (Dynamic 

Markov Modelling – DMM). Ці моделі є автоматами з кінцевим числом станів, що 

зображуються орграфами або діаграмами станів моделі. У процесі навчання 

моделі, при отриманні чергового символу вхідного потоку відбувається перехід 
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моделі в наступний стан і модифікація частотних лічильників, що відповідають 

ймовірностям переходів. Виходом моделі є набір можливостей появи символів. 

Моделі із використанням нечіткої логіки. Побудова нечітких моделей, як 

правило, заснована на налаштуванні функцій належності за параметрами нечітких 

множин, що використовуються в правилах, ваги правил і налаштування операцій. 

Нейромережні моделі, які дозволяють вирішити завдання апроксимації 

функцій кількох змінних за навчальною вибіркою шляхом занурення часового 

ряду в багатомірний простір. 

Авторегресійні моделі (Autoregressive Models – AR) широко 

застосовуються для моделювання та передбачення завдяки властивості тривалої 

пам'яті самоподібних процесів. У цих моделях поточне значення величини, що 

генеруються, розраховується як зважена сума N попередніх відліків плюс 

випадкова змінна. Як різновиди таких моделей використовуються моделі ARMA 

(процес ковзного середнього), ARIMA (інтегральний процес ковзного середнього) 

та FARIMA (фрактальний інтегральний процес ковзного середнього). До переваг 

останньої необхідно віднести можливість гнучкого управління кореляційною 

структурою (короткочасною та довготривалою залежностями, довільним 

розподілом). 

Фрактальні точкові процеси (Fractal Point Process – FPP) дуже наочні для 

моделювання самоподібного трафіку. Найпростіший точковий процес 

представляється на тимчасовій осі ступеневою функцією, що не зменшується, 

моменти зростання якої є випадковими. Існує багато модифікацій FPP, які досить 

економічні та обчислювально ефективні. 

ON/OFF-моделі. У цих моделях трафік розглядається як комбінація джерел, 

що його генерують. Кожне джерело має таку структуру. Деякий період часу вони 

можуть генерувати пакети інформації (так звані ON-періоди), при цьому 

всередині одного періоду пакети надходять з однаковими інтервалами між ними. 

Після ON-періоду слідує OFF-період, коли джерело не генерує пакети. Розмір ON- 

і OFF-періодів є випадковою величиною, яка, повинна мати кінцеве математичне 

очікування та нескінченну дисперсію.  



23 

 

Фрактальний рух Леві (Fractional Levi Motion – FLM) відноситься до так 

званих стійких процесів. В основі його моделювання лежать симетричні α-стійкі 

розподіли, що характеризуються окрім показника Херста, ще й показником Леві. 

FLM можна розглядати як певне узагальнення FBM та ефективно 

використовувати для моделювання інтенсивності трафіку або швидкості передачі, 

що мають теоретично нескінченну дисперсію. 

Мультифрактальні моделі (Multifractional – MF) вдало відтворюють 

трафік, агрегований від кількох істотно відмінних джерел. Мультифрактальність 

трафіку проявляється у зміні статистичних властивостей реалізації трафіку за 

зміни масштабу агрегування. Для опису таких властивостей вводяться додаткові 

масштабна функція та моментний коефіцієнт. В основі моделей MF лежать 

консервативні бінарні мультиплікативні каскади. 

Вейвлет моделі (Wavelet Models) будуються на основі зворотного 

дискретного вейвлет-перетворення, який полягає у формуванні за допомогою 

масштабних та вейвлет-коефіцієнтів дискретного часового ряду, використовуючи 

функції деталізації різного масштабу на основі прототипу смугової вейвлет-

функції та низькочастотної скейлінгу. Вейвлет-моделі можуть мати різну 

кількість параметрів (три і більше) і ефективні для моделювання самоподібного 

трафіку. Дуже близькими за властивостями до вейвлет-моделей є моделі на основі 

перетворення сплесків. 

Моделі з урахуванням класичних систем масового обслуговування. Як 

правило, такі моделі вдало описують трафік із пуасонівськими потоками. Однак 

така модель як М/G/∞ здатна створити приблизно самоподібний трафік шляхом 

управління поведінкою «хвоста» довільного розподілу обслуговування 

користувачів, створюючи тим самим довготривалу залежність. 

Майже всі розглянуті моделі добре підходять для моделювання 

самоподібного трафіку даних у інгокомунікаційних мережах з комутацією 

пакетів. Всі моделі мають такі необхідні для якісного моделювання 

властивостями, як довготривала залежність, масштабованість, стаціонарність 

тощо. Однак дослідження експериментально знятих реалізацій трафіку 
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показують, що характеристики трафіку можуть змінюватися в найширших межах 

і залежати від великої кількості параметрів та налаштувань реальних мереж, 

характеристик протоколів, інформації, що передається, і поведінки користувачів. 

Крім перерахованих вище, виявлено, наприклад, такі характеристики трафіку як 

наявність короткочасних залежностей, нестаціонарність, мультифрактальність. 

Загальним недоліком, моделей інфокомунікаційного трафіку, є їх 

спрямованість на будь-який конкретний різновид трафіку або мережі і відсутність 

універсальності. Крім того, застосування їх на практиці призводить до великого 

обсягу дослідницької роботи, необхідної для адаптації (навчання) моделі до 

параметрів конфігурації мережі або параметра трафіку. Все це значно ускладнює 

побудову універсальної моделі, через велику різноманітність, як самих джерел, 

так і мережевих конфігурацій, що впливають на їхню роботу.  

 

3.2 Метод сплайн-екстраполяції з використанням кубічних В-сплайнів 

 

Використання лінійних та кубічних сплайнів для прогнозування 

інфокомунікаційного трафіку дозволяє вирішувати як теоретичні, так і практичні 

питання. Проте у багатьох випадках, у тому числі і при прогнозуванні 

характеристик самоподібного інфокомунікаційного трафіку, замість кубічних 

сплайнів краще використовувати В-сплайни. Розглянемо метод прогнозування 

трафіку за допомогою кубічних В-сплайнів, запропонованих в роботі [30]. 

Розглянемо самоподібний інфокомунікаційний трафік на відрізку [a; b], 

який описується функцією y = f(x). Розіб'ємо відрізок [a; b] точками 

Δ: a = x0 < x1 < … < xN = b, де N – ціле число. Доповнимо множину 

Δ: a = x0 < x1 < … < xN = b точками x–3 < x–2 < x–1 < a та b < xN+1 < xN+2 < xN+3. При 

цьому ці точки обираються довільно. Якщо інфокомунікаційний трафік має 

періодичну залежність, тоді повинна виконуватись умова hN+1 = hi, i = 0, 1, … , N. 

Побудуємо на інтервалі (xi–2, xi+2) кубічний В-сплайн відмінний від нуля. B-

сплайни непарних ступенів зручно нумерувати середнім вузлом їх несучих 
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інтервалів. Позначимо даний В-сплайн як Bi(x). Визначимо yp = Bi(xp), ( )p i pM B x=  

Кубічний В-сплайн Bi(x) визначається наступним рівнянням [29]: 

 

1 1

1 1

1 1

6
2

p p p p

p p p p p

p p p p

y y y y
M M M

h h h h
 

+ −

− +

− −

 − −
+ + = −  +  

, (3.1) 

 

де p = i – 1; i; i + 1, 
1

1

i
i

i i

h

h h
 −

−

=
+

, 1 1 .i i i i   = − = −  

Оскільки для 2 2[ ; ]i ix x x− +  Bi(x) = 0, тоді: 

 

( ) ( )

2 2( ) ( ) 0,       0,  1,  2.r r

i i i iB x B x r− += = = , (3.2) 

 

У той час як для В-сплайна справедливі співвідношення [31, 32]: 

 

 
2

1 1( ) (1 ) (1 ) (2 ) (1 )
6

i
i i i i i

h
B x y t y t t t t M t M+ += − + − − − + + , (3.3) 

 

де 1[ ; ]i ix x x + , 
i

i

x x
t

h

−
= , 1i i ih x x+= − . 

Це дозволяє нам записати: 

 

2 21
1(2 6 3 ) (1 3 )

6

i i i
i i i

i

y y h
B t t M t M

h

+
+

−
  = − − + + −  , (3.4) 

1(1 )i i iB M t M t+
= − + , (3.5) 

 

Формула (3.2) з урахуванням (3.3) – (3.5) дозволяє нам записати наступну 

систему рівнянь: 
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2 2

2 2

2

1 2 1

2

1 1 1

0;

0;

1
;

6

1
.

6

i i

i i

i i i

i i i

y y

M M

y h M

y h M

− +

− +

− − −

+ + +

= =


= =


 =



=


 (3.6) 

 

Видалимо отримані рівняння (3.6) з формули (3.1). Це дозволить нам 

записати наступну систему рівнянь: 

 

2

2 1 2 1 1 1

2 1 1 1 1 1

2

1 1 1

( )( 2 ) 6 ;

( ) ( ) ( ) 0;

( )(2 ) 6 .

i i i i i i i i

i i i i i i i i i

i i i i i i i i

h h h h M h M y

h h M h h M h h M

h M h h h h M y

− − − − − −

− − − − + +

+ + +

 + + + =


+ + + + + =


+ + + =

 (3.7) 

 

У результаті ми отримали систему із трьох рівнянь для знаходження 

чотирьох параметрів: yi, Mi–1, Mi, Mi+1. Один із цих параметрів можна задавати 

довільним шляхом, наприклад: 

 

1 2 1 1 1 2 1

1 2 1 1 1

( )(2 ) ( )( 2 )

( )( )( )

i i i i i i i i i i
i

i i i i i i i i

h h h h h h h h h h
y

h h h h h h h h

− − − + + − −

− − − − +

+ + + + +
=

+ + + + +
, (3.8) 

 

Із системи рівнянь (3.7) ми знайдемо: 

 

1

2 1 2 1

1 1

2 1 1 1

1

1

1 1 1

6
;

( )( )

6 ( ) ( )
;

6
.

( )( )

i

i i i i i

i i i i i i

i

i i

i

i i i i i

M
h h h h h

h h h h h h
M

h h

M
h h h h h

−

− − − −

− −

− − − +

−

+

+ − +


= + + +


  + + + + +  =

+


=
+ + +

 (3.9) 

 

Формули (3.6), (3.8), (3.9) повністю визначають сплайн Bi(x) на інтервалі 

[xi−2; xi+2].  
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Інтерполяційний кубічний сплайн S(x) можна знайти за допомогою 

представлення B-сплайну: 

 

1

1

( ) ( )
N

i i

i

S x b B x
+

=−

=  .  

 

Відповідно до [29] легко знайти похибку екстраполяції самоподібного 

трафіку. Якість інтерполяційної функції характеризується як R(x) = S(x) − f(x) і 

залежить від того, які диференціальні властивості має інтерпольована функція 

f(x). 

Розглянемо сплайн, що задовольняє умові: 

 

( ; )i iS f x f= ,  

 

де і = 0; 1; …; N. 

Граничні умови цього сплайну визначаються формулою: 

 

( ; ) ( )S f a f a = ;  

( ; ) ( )S f b f b = . 
 

 

Відповідно до [29] для визначення коефіцієнтів bi отримаємо систему 

рівнянь: 

 

1 1 0 0 0 0 1 1 0 0

1 1 1 1 1 1 1 1 1 1

1 1 1 1

( ) ( ) ( ) ;

( ) ( ) ( ) ;

( ) ( ) ( ) .

i i i i

N N N N N N N N N N

b B x b B x b B x f

b B x b B x b B x f

b B x b B x b B x f

− −

− − + +

− − + +

   + + =


+ + =
    + + =

 (3.10) 

 

де і = 0; 1; …; N. 

Розглянемо періодичний випадок. Тоді рівняння системи рівнянь (3.10), що 

описують задачу екстраполяції, матимуть вигляд: 
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1 1 1 1( ) ( ) ( )i i i i i i x x i ib B x b B x b B x f− − + ++ + = .  

 

де і = 0; 1; …; N. 

Ми можемо записати у матричному вигляді: 

 

Ab f= , (3.11) 

 

де b = (b1; …; bN)T, f = (f1; …; fN)T, а Т – позначає транспозицію. 

Розрахуємо похибку екстраполяції самоподібного трафіку за допомогою 

(3.11): 

 

( )A b f f Af− = − . (3.12) 

 

Розглянемо простір С[a; b] неперервних на [a; b] функцій з нормою 

 

[ , ] [ , ]
( ) max ( )

C a b x a b
f x f x


= .  

 

На сітці Δ: a = x0 < x1 < … < xN = b ці функції будуть характеризуватися їх 

коливанням на відрізках [xi; xi+1] 

 

1, [ , ]
( ) max ( ) ( )

i i

i
x x x x

f f x f x
+ 

 = − .  

 

та значенням 

 

0 1
( ) max ( )i

i N
f f 

  −
= .  

 

Відомо, що незалежною від сітки Δ характеристикою функції є модуль 

ω(f; h), який визначається наступним чином 
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, [ , ]
( ; ) max ( ) ( ) ,      i

x x a b
x x h

f h f x f x h b a
 
 − 

 = −  − . 
 

 

Якщо позначити max i
i

h h= , то отримаємо наступні нерівності: 

 

( ) ( ) ( ; )i f f f h    .  

 

Таким чином: 

 

 

1 1 1 1

1 1 1 1

max ( ) ( ) ( )

max ( ) ( ) ( )

i i i i i i i i i i
i

i i i i i i i i
i

f Af f f B x f B x f B x

B x f f B x f f f

− − + +

− − + +

− = − − − 

 − + − 
.  

 

Використовуючи властивості нормалізованого В-сплайну 

 

( ) 1i

i

B x = .  

 

та формулу (3.12), отримаємо: 

 

1

( )f
b f A



−−  . (3.13) 

 

Звідси 

 

     
1 1 1

1 1 1

( ) ( ) ( ) ( ) ( ) ( ) ( )
N N N

i i i i i i i

i i i

S x f x b f x B x b f B x f f x B x
+ + +

=− =− =−

− = −  − + −   .  

 

Враховуючи (3.13), отримаємо: 

 

 
1

1

( )
1

( )
N

i i i f
i

b f B x b f A


+
−

=−

−  −  .  
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На доданок, для будь-якого 1[ ; ]i ix x x + , де і = 0; 1; …; N, 

 

 
1 2

1 1

( ) ( ) ( ) ( ) 2 ( )
N i

i i p p

i p i

f f x B x f f x B x f
+ +

=− = −

−  −   .  

 

У кінцевому рахунку, маємо: 

 

( )1

( )
( ) ( ) 2

f
S x f x A



−−  + . (3.14) 

 

Введемо  
max

min

i
i

i
i

h

h
 = . Відповідно до (3.13), матриця А буде необумовленою, якщо  

(3 5)

2


+
 , тоді доцільно використовувати сітку із кроком  

(3 5)

2


+
 . 

 

3.3 Розв'язання задачі екстраполяції самоподібного трафіку методом 

сплайн-екстраполяції на основі кубічних B-сплайнів 

 

Розглянемо екстраполяцію інфокомунікаційного трафіку за допомогою 

кубічних B-сплайнів на прикладі. Для цього змоделюємо самоподібний трафік у 

пакеті Simulink середовища Matlab [33, 34] для системи масового обслуговування 

(СМО) WB/M/1/K з параметрами: 

− інтенсивність пакетів, що потребують обслуговування з визначеною якісю 

сервісу λ = 125 пак/с; 

− час обслуговування пакетів пакетів μ = 150 пак./с; 

− довжина черги пакетів К = 200 пак.; 

− параметр Херста Н = 0,65; 

− параметри розподілу Вейбулла α ≈ 0,7 та β ≈ 3,46. 

Результати моделювання самоподібного трафіку для заданого часу 

[3000; 4000] мс, наведено на рисунку 3.1, де n – кількість пакетів, t – час 

надходження пакету [33, 34]. 
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Рисунок 3.1 – Результати моделювання самоподібного трафіку на інтервалі часу 

[3000; 4000] мс  

 

З рисунку 3.1 видно, що для отриманого самоподібного трафіку для 

сегмента з часом [3000; 4000] мс, спостерігається великомасштабна 

інваріантність, наявність «спалахів» запитів і тривалий зв’язок між моментами їх 

надходження. 

Розглянемо екстраполяцію сплайну для змодельованого самоподібного 

трафіку на інтервалі [3000; 3050] мс, використовуючи кубічний B-сплайн Bi(x) 

(рис. 3.2). 

 

 

Рисунок 3.2 – Результати екстраполяції самоподібного трафіку на інтервалі 

[3000; 3050] мс з використанням кубічного В-сплайну 
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Відповідно до формули (3.14) визначаємо похибку сплайн-екстраполяції для 

самоподібного трафіку на інтервалі [3000; 3050] мс для заданих часткових 

інтервалів [xi , xi+1], i = 0,1,…, N (табл. 3.1). 

 

Таблиця 3.1 – Похибка екстраполяції інфокомунікаційного трафіку за 

допомогою кубічного сплайну 

Проміжок 
Числові значення  

проміжку, мс 
Значення похибки 

[x0; x1] [3000; 3001] 0,097 

[x1; x2] [3001; 3002] 0,579 

[x2; x3] [3002; 3003] 0,337 

[x3; x4] [3003; 3004] 0,082 

… … … 

[x23; x24] [3023; 3024] 0,121 

[x24; x25] [3024; 3025] 0,087 

[x25; x26] [3025; 3026] 0,146 

… … … 

[x42; x43] [3042; 3043] 0,546 

[x43; x44] [3043; 3044] 0,049 

[x44; x45] [3044; 3045] 0,123 

… … … 

[x47; x48] [3047; 3048] 0,912 

[x48; x49] [3048; 3049] 0,007 

[x49; x50] [3049; 3050] 0,027 

 

За результатами прогнозування трафіку з урахуванням максимальних 

значень навантажень вузлів мережі можна дати практичні рекомендації щодо 

перерозподілу трафіку в мережі. Це дозволить збалансувати навантаження на 

об'єкти мережі та ефективніше використовувати мережеве обладнання. 

 

3.4 Висновки за розділом 

 

Кубічні В-сплайни мають дозволяють адекватно вирішувати практичні 

задачі прогнозування інфокомунікаційного трафіку. Їх використання дозволяє 

здійснити подальше спрощення обчислювальних процедур, використовуючи 

формальні математичні конструкції. При цьому помітно зменшується обсяг 

інформації, що зберігається в процедурах розрахунку, обсяг цієї інформації 
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становить (2N + 5) чисел, тоді як для використання звичайних кубічних сплайнів 

потрібно 3(N + 1) чисел, де N – число вузлів інтерполяції. 

Використання запропонованого методу екстраполяції на основі кубічних В-

сплайнів має низку переваг порівняно з відомими методами: простота реалізації, 

висока точність прогнозування, можливість достатньо точно екстраполювати 

пікові спалахи трафіку, що особливо важливо при розв’язанні реальних задач 

керування трафіком у системах реального часу. 

Результати екстраполяції самоподібного трафіку на основі кубічних B-

сплайнів дозволять забезпечити необхідний розмір буферних пристроїв, тим 

самим уникаючи перевантажень мережі та перевищення стандартних значень 

характеристик QoS. 
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ВИСНОВКИ ТА РЕКОМЕНДАЦІЇ 

 

 

1. Проведено аналіз особливостей трафіку в інфокомунікаційних системах. 

Розглянуто особливості трафіку, що створюється пристроями Інтернету речей та 

особливості трафіку, що створюється під час кібератак. Показано необхідність 

використання нових методів прогнозування трафіку. 

2. Розглянуто особливості прогнозування інфокомунікаційного трафіку за 

допомогою лінійних та кубічних сплайнів. Показано, що використання кубічних 

сплайнів забезпечує більшу точність, порівняно із використанням лінійних 

сплайнів. 

3. Розглянуто особливості прогнозування інфокомунікаційного трафіку за 

допомогою кубічних В-сплайнів. Показано, що використання кубічних В-

сплайнів потребує меншої обчислювальної потужності порівняно із 

використанням кубічних сплайнів. 

4. Результати даної роботи доцільно рекомендувати для практичного 

застосування у наступних напрямках: 

– при проектуванні пристроїв передачі інформації, телекомунікаційної 

техніки та інших застосунків в яких використовуються технології цифрового 

передавання інформації; 

– під час підготовки фахівців у галузях інформаційних технологій, 

телекомунікації та радіотехніки, у тому числі і при вивченні методів передавання 

інформації за допомогою цифрових систем. 
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